Zarzadzenie Nr 63/2020
Burmistrza Miasta Swieradéw — Zdréj
z dnia 30.09.2020 r.

W sprawie: wprowadzenia rozwigzania organizacyjno-techniczne dotyczacego
wykonywania pracy zdalnej w Urzedzie Miasta Swieradow-Zdroj
na czas zagrozenia epidemicznego lub stanu epidemii

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywolanych nimi sytuacji kryzysowych (t. j. Dz. U. z 2020 r Poz. 374 ze zm. ), art. 33
ust. 315 ustawy z dnia 8 marca 1990 r. o samorzqdzie gminnym (1.j. Dz. U. z 2020 r poz. 713
ze zm.), art. 24 i 32 rozporzgdzenia Parlameniu Europejskiego i Rady (UE) 2016/679 =
dnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 4 maja 2016 r., s.
1, Dz. Urz. UE L127 z dnia 23 maja 2018 1, s. 2) zarzadzam, co nastepuje: '

§ 1.

l. W zwigzku z ogloszeniem zagrozenia epidemicznego lub stanu epidemii na terenie
Polski i mozliwym potencjalnym zagrozeniem dla zdrowia pracownikow Urzedu
Miasta Swieradéw-Zdréj wirusem SARS-CoV-2 wprowadzam mozliwos¢ pracy
zdalnej, z wykorzystaniem sluzbowego lub prywatnego sprzgtu komputerowego
pracownikéw Urzgdu Miasta Swieradow-Zdroj.

2. Zasady pracy Urzedu w czasie zagrozenia epidemicznego lub stanu epidemii
wskazanej w ust. 1 okresla Regulamin pracy zdalnej i zasady bezpieczenstwa danych,
stanowigcy zalacznik nr 1 do niniejszego zarzadzenia. o

3. Decyzje;jo rozpoczeeiu i zakonczeniu $wiadezenia pracy zdalnej podejmuje Burmistrz
Miasta wydajac pracownikowi na pismie polecenic pracy zdalnej, wg wzoru
stanowigcego zalgcznik nr 2 do zarzadzenia.

4. Wzér ewidencji czasu pracy pracownika, ktéremu polecono prace zdalng, stanowi
zalgeznik nr 3 do zarzadzenia.

§ 2.

1. Przyjete rozwigzania organizacyjno-techniczne dotyczgce pracy zdalnej obowigzujg w
czasie okreslonym tj. do dnia odwolania zagrozenia epidemiologicznego albo stanu
epidemii. |

; § 3.

. Zobowigzuje kierujacych komoérkami organizacyjnymi Urzedu do zapoznania
podlegtych pracownikow z przyjetymi rozwiazaniami dotyczacymi pracy zdalnej w
Urzgdzie, okreslonymi niniejszym zarzadzeniem.

2. Zobowigzuje wszystkich pracownikow Urzedu Miasta S'wieradéw—Zdro'j do
zapoznania sig z trescig i stosowania niniejszego zarzadzenia.

§ 4.

Wykonanie zarzadzenia powierza sic wszystkim kierownikom poszczegolnych referatow
Urzgdu Miasta Swieradow-Zdroj, a w zakresie pracy zdalnej dla oséb zatrudnionych na
samodzielnych stanowiskach — Burmistrzowi Miasta Swieradow-Zdroj.

§ 5,

Zarzadzenie wehodzi w zycie z dniem podpisania.
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Zatacznik nr 1
do Zarzgdzenia nr 63/2020 z dnia 30.09.2020 r.

Regulamin pracy zdalnej i zasady bezpieczenstwa danych.
I. Wprowadzenie

Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej w
zwiazku z ogloszeniem zagrozenia epidemicznego lub stanu epidemii na terenie Polski i
mozliwym potencjalnym zagrozeniem dla zdrowia pracownikéw Urzedu Miasta
Swieraddw-Zdrdj wirusem SARS-CoV-2.

Niniejszy dokument opisuje wyjatkowy sposob wykonywania przez pracownika urzedu
pracy poza miejscem jej stalego wykonywania, z wykorzystaniem komputera nalezgcego
do pracownika lub sprzetu shuzbowego (w szczeg6lnosci smartfona) (zwanej dalej ,,praca
zdalng").

II. Warunki podjecia pracy zdalnej. Bezpieczenstwo pracy.

Za wyjatkiem zmian wprowadzonych niniejszym zarzadzeniem, pracownik zobowigzany
jest do pracy zgodnie z warunkami okreslonymi w:

a) wumowie o pracg,

b) w informacji do umowy o prace,

c) w zakresie obowigzkow,

d) zgodnie z o$wiadczeniami ztozonymi znajdujacymi sie w aktach osobowych,

e) w Regulaminie Pracy Urzedu,

f) Regulaminie Organizacyjnym Urzedu,

g) w Polityce Ochrony Danych Osobowych.

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodaweca.

Pracownik moze zglosi¢ pracodawcy che¢ podjecia pracy zdalne;j.

Warunki i zasady pracy zdalnej okresla pracodawrca.

W przypadku podjecia pracy zdalnej pracownika obowigzuja zasady pracy zdalnej
okreslone w niniejszym Regulaminie.

Pracownik podejmujgc prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki $wiadczenia tej pracy. W przypadku $wiadczenia pracy przy
uzyciu prywatnego komputera, pracownik zobowigzany jest uzyskac¢ zgode pracodawcy
na pracg¢ z wykorzystaniem tego sprzgtu, po uprzednim ustaleniu przez informatyka, czy
spelnia on wymogi przewidziane Regulaminem .

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem
wilasciwych zabezpieczen, w szczegdlnosei ze wzgledu na sile wyzszg (np. brak pradu lub
Internetu), niezwlocznie zglasza to pracodawcy i postepuje zgodnie z jego instrukcjami.
Pracodawca zobowigzany jest utworzy¢ pracownikowi wykonujgcemu prace zdalng
dostepu do stuzbowej poczty e-mail.

Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.

ITI. Warunki jakie musi spelniaé¢ miejsce §wiadczenia pracy zdalnej

Pracownik musi zapewni¢ wlasciwe warunki umozliwiajgce mu skuteczng prace zdalng
z zachowaniem wlasciwego poziomu bezpieczenstwa informacji.



Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby ustysze¢ fragmenty
stuzbowych rozméw lub zapoznaé si¢ z fragmentami wykonywanej pracy.

Pracujagc w domu nalezy zapewnic, aby domownicy nie mieli wgladu w wykonywang
pracg, w szczegolnosci poprzez wlasciwe ustawienie ekranu komputera oraz smartfona, a
takze zapewnienie pracy z dokumentami w sposob uniemozliwiajgcy wglad.

Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z pracodawca,
co oznacza, ze pracownik jest dostepny 1 realizuje swoje dzialania w ustalonych
godzinach.

Odchodzac od komputera lub koficzge korzystanie ze sluzbowego smartfona nalezy
upewni¢ sie¢, ze urzadzenie zostalo zablokowane.

IV. Bezpieczenstwo pracy zdalnej

Pracownik wykonuje¢ prace zdalng z wykorzystaniem urzadzen sluzbowych, tzn.

otrzymanych od pracodawcy albo na komputerze prywatnym.

Jezeli pracodawca udostepnia pracownikowi modem internetowy lub telefon stuzbowy

zdostepem do Internetu, ktory moze pelni¢ funkcje HotSpot, pracownik powinien

korzysta¢ w pierwszej kolejnosci z tych urzadzen.

W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostala ona

skonfigurowana w sposdb minimalizujacy ryzyko wlamania.

W celu zapewnienia bezpiecznej pracy pracownik zobowigzuje sie, w szczegdlnosci do:

a) zabezpieczenia stacji robocze] poprzez aktualne oprogramowanie ai_htywirusowe,

b) posiadanie indywidualnego loginu dostepu do systemu,

c) zabezpieczenia komputera haslem o duzej zlozonosci hasta konta Administratora
komputera i konta uzytkownika oraz pracowania na koncie z adekwatnym poziomem
uprawnien,

d) nieodchodzenia od komputera przed jego uprzednim zablokowaniem,

e) nie zapisywania hasel na kartkach w szczegoélnoéei nie zapisywanie ich w plikach na
komputerze prywatnym a takze nie udostgpniania ich w jakikolwiek sposob innym

~ osobom, i

f) nieudostgpniania sprzetu innym osobom,

g) nieinstalowania oprogramowania niebezpiecznego i pochodzacego z niewiadomych
zrodel,

h) w przypadku koniecznosdci zapisania danych shuzbowych na komputerze nalezy
przestrzega¢ zasad bezpiecznego przechowywania danych na komputerze, w tym
szyfrowanie danych, i1 trwalego ich usuwania,

i) zadbania o bezpieczenstwo urzgdzen w sieci domowej (np. silne hasto do sieci WiFi
oraz aktualizacje oprogramowania urzadzen),

j) korzystania ze stabilnego i wydajnego lgcza internetowego,

k) korzystania z bezpiecznych kanalow dostepnosci do Internetu (np. unikanie
wotwartych" kanatéw dostgpowych WiFi),

1) korzystania z aktualnej przegladarki internetowej. Zalecana jest praca w przegladarce
w tzw. trybie incognito,

m) unikania przegladania stron potencjalnie niebezpiecznych,

n) nieuzywania prywatnych skrzynek pocztowych czy grup mna portalach
spotecznosciowych do komunikacji firmowej,
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10.

11.

12,

0) stosowanie si¢ do wytycznych pracodawcy.

V. Zabezpieczanie przekazywanych informacji

. Do pracy zdalnej pracownik powinien wykorzystywaé tylko i wylgcznie stuzbowe

programy i systemy udostgpnione mu przez pracodawcg, w tym stuzbows skrzynke
pocztowg e-mail.

. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegolnosei

danych osobowych, powinny zostaé one zabezpieczone i zaszyfrowane hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny

zostaé udostepnione w zalaczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli s to jedynie imiona, nazwiska, czy adresy e-mail.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

a) Nadanie hasta do pliku, w ktérym sg dane osobowe, .

b) Zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem. TR

Kazda wiadomo$¢ powinna by¢ wysylana z nalezyty starannoscia, polegajgcy

w szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysylania informacji do kilku odbiorcow, ktérzy nie znajg sie wzajemnie

i/lub ich adresy e-mail s adresami prywatnymi, nalezy skorzystaé z opcji Ukrytej kopii

(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Pracownik moze takze przekazywaé pliki z informacjami chronionymi z wykorzystaniem

udostgpnionych przez pracodawce serweréw sieciowych lub plikéw FTP.

Wykorzystywanie innych narzedzi do przesylania i udostgpniania plikow (weTransfer,

Google Drive, DropBoX) moze odbywa¢ si¢ tylko za zgodg pracodawcy, po

wczesniejszym zabezpieczeniu hastem plikdw.

'VI. Zasady korzystania z dokumentéw w formie papierowej

Jezeli do pracy zdalnej niezbgdny jest dostep do dokumentéw papierowych zawierajacych
informacje poufne, w tym dane osobowe, pracownik zglasza do pracodawcy prosbe o
mozliwos¢ ich skopiowania oraz zabrania do domu na czas wykonywania pracy zdalne;j.
Po otrzymaniu zgody na pismie lub w formie sluzbowej wiadomosci e-mail, pracownik
moze sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginaléw dokumentow.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaly skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowa¢ szczego6lng ostroznosé, aby ich nie zgubié.



7. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (Swietlica w
szkole, kawiarnia, restauracja, galeria handlowa, itp.)

8. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwréci¢ pracodawcy, ktory
weryfikuje ich kompletnosé.

VII . Szczegdlne sytuacje

1. Problemy w dziataniu sprzetu lub oprogramowania, wykorzystywaneéo do pracy zdalnej
nalezy niezwlocznie zglasza¢ informatyka.

W przypadku—zgubienia lub—kradziezy —sprzetu, dokumentéw lub innych no$nikow
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy,
informatyka, a takze inspektora ochrony danych.

!\.)

VIIIL. Dzialania niedozwolone

Niedozwolone jest:

a) Udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systemow

~ i/lub ustug,

b) Przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomoscei e-mail,

c) Przekazywanie hasta do zabezpieczonych informacji tg sama drogg komunikacii,
ktora przekazywany jest zabezpieczony hastem plik lub pliki,

d) Korzystanie z urzadzen, ktore nie zostaly zatwierdzone przez pracodawce,

e) Odméwienie informatykowi przegladu urzadzenia,

f) Niszczenie dokumentow w domu,

g) Udostgpnianie stuzbowego sprzgtu lub sprzetu wykorzystywanego do realizowania
zadan stuzbowych innym osobom, ,

h) Dzielenie si¢ informacjami poufnymi 2z innymi osobami, w szczegolnosci
domownikami,

1) Samodzielne zniszczenie dokumentow w domu,

j) Logowanie si¢ na konto innego uzytkownika,

k) Zabranie dokumentow bez pisemnej lub elektronicznej zgody pracodawcy,

1) Zabranie oryginatow dokumentow,

m) Niezwrocenie dokumentow,

n) Niepotwierdzenie z pracodawca zakresu zwréconych danych.

IX. Przepisy koncowe

3. Regulamin ustalony w uzgodnieniu z Zakladowg Organizacjg Zwiazkoa.
~yauizage Zekledows NBZZ “Salidarnedc®
Pracownikéw Urzpdu Miejukiego
850 Swieradéw Ldrt, ul. Pilsudakioge '3
MIP F13-14-72-955, REGON 230326628

............. fr- Maswy/c

(zwigzki zawodowe)




Z-alqcznik nr2
do zarzadzenia nr 63/2020 z dnia  30.09.2020 .

Swieradow-Zdroj, ...occvvee.... I

(stanowisko)

POLECENIE PRACY ZDALNEJ

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegolnych rozwigzaniach zwigzanych
7z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywolanych nimi sytuacji kryzysowych, w celu przeciwdziatania COVID-19,

polecamn Pani/Pang comemsivomvenpssnss sy sy (imie¢ i nazwisko pracownika)
$wiadczenie pracy, poza miejscem jej stalego wykonywania, tj. w formie pracy zdalnej na
czas zagrozenia wywotanego przez COVID-19od................

(podpis Burmistrza)

* Pracodawca moze poleci¢c wykonywanie pracy zdalnej na czas oznaczony (w okresie
Oss somoweninens panss Qs swsimensams s ), jednakze uzasadniony przeciwdzialaniem COVID-19.
Pracodawca moze skroci¢ jak i wydluzy¢ okres $wiadczenia pracy zdalnej na czas oznaczony,
uzasadniony przeciwdziataniem COVID-19.

Przyjmuje do wiadomosci polecenie pracy zdalnej

(data i podpis pracownika)



Zalacznik nr 3
do zarzgdzenia nr 63/2020 z dnia 30.09.2020 1.

Praca zdalna — lista obecnosci, ewidencja czasu pracy

MICBIEE; v savssamssvussisavsnanss
Imig i tiazwi sKo pracOWIla: . ..o vom sumvs smnsne semsanss

Dzien Godziny pracy od ..... do ...... Podpis pracownika
Miesigca

1
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11

12
13
14
15
16
17

18
19
20
21

22

24
25
26
27
28
29
30

31

(podpis bezposredniego przelozonego)



